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1.1. Estandar

Todos los terceros que tengan acceso y manejen informacién confidencial y Confidencial
restringida del Banco en sus instalaciones, deben cumplir con los controles y medidas
de seguridad referenciadas en esta categoria, con el fin de garantizar que la informacion
suministrada por la Entidad conserve las propiedades de confidencialidad e integridad
acorde con los parametros de seguridad establecidos.

1.2 Objetivo

Establecer los requisitos de seguridad de la informacion y ciberseguridad a tener en
cuenta en la contratacion de servicios donde Terceros por tener acceso a 0 manejar
recursos de informacion del Banco, estan comprometidos a aceptarlos y a cumplirlos
para minimizar las amenazas internas o externas, deliberadas o accidentales a que
pueda estar expuesta la informaciéon del Banco.

1.3 Alcance

Este estandar se aplica a todos los servicios tercerizados donde el Proveedor requiere
tener acceso a la informacion confidencial, confidencial restringido, recursos y/o la
administraciéon de sistemas de Informacion del Banco, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de la informacion suministrada
por el Banco objeto del contrato.

1.4 Obligaciones y Responsabilidades

Los Terceros deben ser conscientes de las responsabilidades y obligaciones en materia
de seguridad de la informacién y ciberseguridad que estan involucradas en el proceso
contratado. Para ello, debe aplicar el estdndar de seguridad de la informacion y
ciberseguridad del Banco AV Villas de cumplimiento obligatorio durante la vigencia del
contrato.

1.5 Requerimientos de Seguridad de la Informacion y Ciberseguridad

Todo acuerdo de servicios donde se maneje informacién del Banco debe contener como
minimo los siguientes aspectos:

¢ Niveles de servicio y operacion;

o Responsabilidades y obligaciones del proveedor y del Banco;

e Exigencias de confidencialidad sobre la informacién manejada y sobre las
actividades desarrolladas;

e Derechos de propiedad Intelectual de la Informacion y Acuerdos de no
divulgacion;

e Derechos de evaluacion, seguimiento y monitoreo por parte del Banco;




e Constancia acreditando el cumplimiento del estdndar de seguridad de la
informacion y ciberseguridad fisica y l6gica de acuerdo con el servicio a
contratar;

e Programas de formalizacion y concientizacién sobre responsabilidades y
aspectos de seguridad y ciberseguridad a todo el personal asignado a la
ejecucion del proceso tercerizado;

e Procedimientos para detectar y reportar eventos de alteracion, manipulacion
6 modificacion de la informacién no autorizada;

e Procedimientos y controles para la entrega y destruccién de la Informacion
manejada por parte del Tercero;

e Planes de contingencia y continuidad del Negocio del servicio contratado; y

e Responsabilidades relacionadas con asuntos legales y frente al cumplimiento
de los requisitos contractuales.

1.6 Evaluacién, Seguimiento y/o Monitoreo del Servicio Contratado

1.6.1 El Banco, a través del area responsable de la administraciébn del servicio

1.6.2

contratado, adelantar4 procesos de evaluacion, seguimiento y/o monitoreos
periodicos a la prestacion y resultados del servicio contratado acorde con los
parametros definidos en el correspondiente acuerdo de servicio en las
instalaciones del Tercero cuando asi lo considere pertinente.

Los procesos de evaluacién, seguimiento y/o monitoreo son ejecutados
directamente por el area responsable de la administracién del servicio
contratado. Sin embargo, lo anterior no exime a que el Banco a través de la
Contraloria General pueda ejecutar procesos de auditoria sobre los temas que
ésta considere pertinentes. Los resultados de dichas auditorias son
comunicados a través del area responsable de la administracion del servicio.

1.7 Requisitos de seguridad de la informacidn y ciberseguridad

Para garantizar la protecciéon de la informacién del Banco, el Tercero debe contar con
todas las medidas referenciadas en esta categoria para impedir que la informacién sea
copiada, divulgada, revelada o utilizada en forma indebida o no autorizada.

Para ello, el Tercero debe demostrar que sus instalaciones cuentan con los siguientes
aspectos de gestion de seguridad de la informacioén y ciberseguridad:

1.71

1.7.2

1.7.3

Disponer del Area de Seguridad de la informacién y ciberseguridad con roles y
responsabilidades que permitan gestionar y custodiar el adecuado manejo de la
informacién de Banco.

Mantener estandares, normas y procedimientos de seguridad de la informacion
y ciberseguridad con el fin de preservar su integridad, confidencialidad y
disponibilidad, por parte de los elementos involucrados en su manejo: equipos,
software, procedimientos; asi como de los recursos humanos que utilizan dichos
componentes.

Documentar y actualizar los estandares y procedimientos de manejo de
seguridad de la informacion y ciberseguridad en la medida que se implementan
acciones de mejora.



1.7.4 Implementar mecanismos de proteccidén y deteccion ante la consulta, copia y
extraccion de la informacién con propdésitos distintos a los inicialmente pactados
y contratados.

1.7.5 Contar con estandares restrictivas sobre uso y transferencia de informacion a
través de Internet, correo electrénico, fotocopiadoras y fax.

1.7.6 Establecer estandares de restriccion que detecten y bloquen la salida de
informacion del Banco a través de control de dispositivos de almacenamiento
extraibles, mensajeria instantanea, captura de pantallas, unidades de red y
carpetas compartidas, entre otros.

1.7.7 Disponer de resultados de Pruebas de penetracion y vulnerabilidades, propias o
por Terceros que permitan evaluar la eficacia de los controles establecidos para
proteger la informacion del Banco.

1.7.8 Contar con estandares de gestion documental que indiquen el trato a seguir para
la custodia, entrega y/o eliminacién de informacion fisica y/o légica suministrada
por el Banco.

El Tercero que se contrate debe garantizar gestién y monitoreo continuo del servicio en
términos de auditoria, como minimo los siguientes requerimientos:

1.7.9 Disponer de un area de auditoria interna

1.7.10 Contar con un plan anual de auditoria interna de seguridad de la informacion y
ciberseguridad definido y documentado.

1.7.11 Dentro del programa de auditoria deben incluirse como minimo los
requerimientos de seguridad de la informacion y ciberseguridad, plasmados
tanto en el contrato, en el acuerdo de servicio como en el anexo del nivel de
seguridad exigido por el Banco para cumplimiento por parte del Tercero.

1.7.12 Realizar evaluaciones periddicas de riesgos de seguridad de la informacién y
ciberseguridad para identificar amenazas en el ambiente técnico, operativo y
funcional que puedan comprometer la seguridad de la informacién vy
ciberseguridad del Banco.

1.7.13 Emitir recomendaciones y verificar la implementacién de acciones correctivas.

1.7.14 Informar al éarea administradora del contrato las acciones de mejoras
implementadas para fortalecer los controles de seguridad de la informacién y
ciberseguridad establecidas por este estandar.

2 Requerimientos de Seguridad del Recurso Humano

Orientados a reducir el riesgo de omision o error humano, comisioén de ilicitos, uso
inadecuado o indebido de activos de informacion, el Tercero debe proporcionar un grado
minimo de confianza con el personal contratado que por sus funciones vy
responsabilidades accede permanente a las instalaciones y a las plataformas donde
reside informacién del Banco, teniendo en cuenta los siguientes aspectos:

Seleccidn



2.1 Disponer de procesos de seleccion definidos para la verificacion de la idoneidad del
personal a contratar (certificaciones personales, laborales, experiencia y verificacion
de referencias, entre otras).

Términos y condiciones laborales

2.2 Contar con acuerdos de manejo, acceso y confidencialidad de la informacién los
cuales deben hacerse explicitos desde el momento de la contratacion.

2.3 Realizar pruebas o inspecciones periddicas tendientes a mitigar el riesgo de
infidelidad por parte del personal sobre documentos, imagenes e informacién objeto
del contrato.

Controles durante la vigencia del contrato

2.4 Disponer del sistema de identificacion del personal contratado, mediante la
expedicién del carnet y la dotacion de uniformes sin bolsillo al personal encargado
del proceso del servicio contratado, los cuales deben ser de uso obligatorio y
permanente.

2.5 Contar con procedimientos documentados que indiquen los parAmetros de manejo
y procesamiento de la informacion por parte del personal contratado, especificando
que su uso es exclusivo para los fines previstos en el contrato.

2.6 Mantener el acuerdo de derecho a la propiedad intelectual y no revelacién de los
desarrollos, manejo y operacion que se den durante el proceso del servicio
contratado que es de propiedad exclusiva del Banco.

2.7 Hacer especifico en términos laborales que la responsabilidad frente al manejo de
la informacién se extiende mas alla del horario y recinto laboral o tiempo de
prestacion del servicio.

Educacion, formacion y concientizacion sobre la seguridad de la informacion y
ciberseguridad

2.8 Garantizar que el personal contratado por el Tercero tenga pleno conocimiento de
los riesgos y consecuencias que se pueden presentar en materia de seguridad y
confidencialidad de la informacién. Para ello, el Tercero debe tener implementados
de forma periddica modelos de capacitacion y actualizacién en términos de manejo
y seguridad de la informacion y ciberseguridad que incluyan como minimo:

¢ Requerimientos seguridad de la informacion y ciberseguridad (fisica,
I6gica)

¢ Responsabilidades legales

e Controles existentes

¢ Uso de recursos (Recursos para el acceso y manejo de la informacién)

Normas disciplinarias establecidas en la contratacion laboral

2.1 Debe contar con procesos disciplinarios formalizados que indiquen las acciones a
tomar cuando se evidencien irregularidades en el manejo de informacion por parte
del personal del Tercero que perpetren o colaboren en violaciones de seguridad de
la informacion y ciberseguridad.

3 Requerimientos de Seguridad Fisicay del Entorno



Destinado a impedir accesos no autorizados, dafios o pérdida de activos de informacion
del Banco durante su transporte, en las instalaciones, equipos y medios de
almacenamiento custodiados por el Tercero.

Para ello, Tercero debe contemplar como minimo las siguientes medidas de control:
Seguridad fisica perimetral

3.1 Dotar de un sistema de seguridad perimetral el entorno en el cual se encuentre
ubicada geograficamente las instalaciones el Tercero, con apoyo de vigilancia
privada y entes de seguridad del estado.

3.2 Contar con un sistema electrénico de alarma para alertar local o remotamente un
intento de intrusién o sabotaje y un sistema de Circuito Cerrado de Television con el
fin de verificar las alarmas que generan los sistemas perimetrales y la grabacion de
imagenes de incidencias.

Controles de acceso fisico

3.3 Debera contar con un estandar de control de acceso donde se especifique el proceso
a seguir para ingresar a la empresa ya sea a través de bitacoras, registro, puertas
esclusas, sistemas biométricos, lectoras de proximidad, la autorizaciéon de ingreso y
acompafamiento de los visitantes por parte de un funcionario del Tercero.

3.4 Mantener mecanismos que permitan identificar de forma adecuada y oportuna al
personal que labora en la empresa (carné, uniforme sin bolsillos). Ademas, debe
garantizar un sistema de identificacion para los Terceros que ingresan a las
instalaciones (Visitantes, Proveedores, etc.)

Proteccién de Oficinas, Recintos e Instalaciones
3.5 Mantener sefializacion con delimitacion de zonas y accesos restringidos.

3.6 Acceso restringido a las instalaciones o areas donde se presta el servicio contratado,
las cuales deben estar en un espacio delimitado por barreras fisicas fuertes (puertas,
rejas, cristales y cerraduras), en el que se ejerce control sobre movimiento y
permanencia de funcionarios y visitantes.

3.7 Mantener mecanismos de seguridad que impidan el ingreso y utilizacién de equipos
fotograficos, de video, de audio y demas que permitan el registro y almacenamiento
de informacion (celulares, USB, camaras, ipods, pocket pc, diskettes).

3.8 En las areas de procesamiento del servicio contratado restringir el porte de cualquier
medio de escritura, papel, lapicero, lapiz, celulares, grabadoras, portatiles y
camaras.

3.9 Disponer de estandares y controles para la proteccion de la informacién sensible
contenida en medios (CD/DVD, medios magnéticos), documentacion, titulos valor,
entre otros; custodiados en bovedas, cajas fuertes o archivadores de seguridad bajo
llave, para asegurar el resguardo de informacion critica entregada por el Banco.

3.10 Implementar controles para restringir el acceso fisico a equipos informaticos,
fotogréficos, de video, de audio o cualquier otro tipo de dispositivo para evitar el



extravio, manipulacion y copia de documentos (fisicos y electronicos), de manera
que se proteja su integridad y confidencialidad, al menos que hayan sido
formalmente autorizados por el responsable de dicha area o el Responsable de
seguridad de la informacién y ciberseguridad.

Proteccion contra amenazas externas y ambientales

3.11 Disponer de medidas de proteccién contra fuego, fallas del fluido eléctrico, falta
de condiciones ambientes (Humedad, Temperatura, Aire acondicionado) en las
areas protegidas donde se encuentra la documentacion/informacién sensible y los
equipos de cémputo que la albergan.

3.12 Contar con equipos de respuesta ante situaciones de peligro como conato de
incendio, inundaciones, desastres, etc.

3.13 Contar con dispositivos que garanticen un adecuado suministro de energia (UPS,
planta eléctrica). Cuando no se cuente con dichos equipos se debe garantizar la
prestacion del servicio en otra sede alterna a la de funcionamiento del Tercero
contratado.

Seguridad Areas de carga, despacho y acceso publico

3.14 Debe existir un area destinada para el cargue y descargue de materiales,
suministros y elementos, aislada de los procesos de operacién vigilada con
mecanismos de camaras de seguridad y monitoreo permanente.

3.15 Mantener control de trafico de personas, paquetes, correspondencia.

3.16 Contar con estandares que indiquen el proceso a seguir para el ingreso y retiro de
equipos tanto dentro como fuera de la organizacién (Tanto para funcionarios como
para personal ajeno a la organizacion).

Ubicacion y proteccion de los equipos

3.17 Disponer de mecanismo de seguridad para restringir el acceso a las instalaciones
de procesamiento u otras areas de servicios criticos.

3.18 Mantener areas aisladas para los equipos de trabajo que procesan y almacenan
informacion (Cuartos de cableado, centro de cémputo, areas de digitalizacion,
areas de boveda y custodia).

3.19 Ubicar los equipos de impresion como impresoras, fotocopiadoras, maquinas de
fax en un sitio que permita la supervision durante su uso.

Seguridad en la reutilizacién o eliminacién de los equipos

3.21 Los dispositivos que contienen informacion clasificada como confidencial y
confidencial restringida deben ser sometidos a un proceso de borrado seguro
mediante el uso de herramientas especializadas que permitan que la informacion
original no se pueda recuperar.

4  Requerimientos de seguridad l6gica

Para evitar posible acceso o uso indebido, pérdida o fuga, alteracion o divulgacion no
autorizada de la informacién del Banco que se alberga en las instalaciones del Tercero.



Gestion de la seguridad de redes

El Tercero debe garantizar control y monitoreo permanente sobre los diferentes canales
que se utilicen, por lo anterior, se deben considerar los siguientes aspectos:

4.1 Las conexiones a la red privada del Banco AV Villas y hacia otras redes externas
deben realizarse de una manera segura para preservar la confidencialidad,
integridad, disponibilidad y privacidad de la informacién trasmitida sobre la red.

4.2 Toda conexién desde o hacia Internet que envia informacién sensible y confidencial
al Banco debe utilizar mecanismos de cifrado y autenticacion.

4.3 Toda la conexion de red externa hacia la entidad el canal debe cifrase y realizarse
la transmision a través del firewall habilitando los servicios y puertos requeridos.

4.4 Mantener control y gestidon sobre los equipos de comunicacién para asegurar el
acceso a lared basado en listas de autenticacioén de dispositivos por direccién fisicas
MAC mitigando posibles conexiones de dispositivos de red no corporativos.

4.5 Las redes se deben mantener y controlar adecuadamente para protegerlas de las
amenazas y mantener la seguridad de los sistemas y aplicaciones que soporta la
red, manteniendo independencia del segmento de red de procesamiento de la
informacion de otras areas administrativas

4.6 Retirar privilegios y restringir comandos de administracién sobre los equipos que
albergan o procesan informacién del Banco con el fin de evitar copias o
modificaciones no autorizadas sobre los mismos.

4.7 Realizar revisiones periddicas de los logs del sistema y de la red (En lo posible se
debe mantener registro de dichas revisiones).

Intercambio de Informacion

El intercambio de informacion y de software debe ser protegido contra la interceptacion,
extraccion, alteracion, transmision incompleta, repeticiones, envios incorrectos y
negacion del servicio, sin importar el medio o servicio de comunicacion que se utilice.

Por lo tanto se deben cumplir con los siguientes aspectos:

4.8 Todo intercambio de informacién confidencial que se haga entre el Banco y los
Terceros debe hacerse cifrando los archivos a transmitir.

4.9 Si el intercambio de informacién con los Terceros se realiza a través de correo
electrénico se debe emplear certificados digitales.

Control de Acceso logico

Para prevenir accesos no autorizados y uso indebido de la informacion confidencial y
confidencial restringida del Banco, el Tercero debe garantizar que solo los usuarios
autorizados tengan los debidos privilegios sobre la informacion proporcionada por el
Banco, otorgandoles solo los minimos permisos posibles.

Gestién de cuentas de usuarios y contrasefias



4.10

4.11

4.12

4.13

4.14

4.15

Acceso restringido de los usuarios a los sistemas mediante la utilizacion de
cuentas de usuario (Unicas, personales e intransferibles) con contrasefias
complejas y cambio periédico, estandares que deben estar reglamentadas por
directivas locales o por dominio.

Implementar el uso de cuentas personalizadas en el esquema de autenticaciéon
sobre la plataforma operacional (estaciones de trabajo, servidores, aplicaciones)
del Tercero donde se maneja la informacion del Banco.

Contar con un estandar frente al manejo de usuarios y contrasefias que indique
como minimo los responsables de su asignacion, el tiempo de respuesta y los
términos de bloqueo y eliminacion de estas. Asi mismo, dicho estandar debe
indicar el tiempo de renovacion de la misma por parte de los usuarios.

Las cuentas de usuario deben ser bloqueadas después de tres intentos fallidos al
ingresar una contrasefia invalida.

Mantener registros actualizados que indiquen como minimo el usuario, fecha,
hora, e informacién consultada sobre los diferentes aplicativos (manejo de logs).

Restringir el uso compartido de las cuentas de usuarios como de las llaves de
desciframiento asignadas por el Banco a los Terceros para el ingreso al sistema 'y
el acceso a los servicios de transferencia segura de la informacion.

Gestion de Privilegios

4.16

4.17

4.18

4.19

4.20

Los privilegios asignados a los usuarios para el manejo de la informacion del
Banco deben estar en concordancia con las funciones y responsabilidades, con el
fin de evitar otorgar mas atribuciones de las requeridas.

Aplicar estandares globales o locales restrictivas que mitiguen la elevacion de
privilegios y accesos.

Contar con un estandar documentada frente a los derechos de acceso a la
informacion del Banco (Copia, procesamiento, transformacién, consulta y
eliminacion de informacion)

Revisar regularmente los perfiles otorgados con el fin de asegurar que no haya
derechos de accesos asignados a usuarios no autorizados o privilegios no
necesarios para el desarrollo de su funcién.

Restringir el acceso a herramientas y archivos de los sistemas operacionales,
comando ejecutar, panel de control, consolas de administracion de sistemas
operativos, unidades de red, unidades locales, usuarios limitados sobre los
equipos, editores de texto, entre otros, sélo a las funciones autorizadas a ejecutar.

Controles contra Codigo Malicioso

Para salvaguardar la confidencialidad e integridad de la informacion entregada

4.21

El Tercero debe contar con una soluciéon de antivirus, debidamente administrada,
actualizada y configurada para sus escaneos, reparacion y eliminacion de
software malicioso sobre los servidores y las estaciones de trabajo donde reside



y opera informacién y/o servicio contratado, como mecanismo de prevencién,
deteccion y correccion de software malicioso.

4.22 Mantener gestion periddica de parches criticos y de seguridad sobre los sistemas
operativos con el fin de salvaguardar la plataforma y la red de las posibles
vulnerabilidades que puedan afectar informacion y/o servicio contratado del
Banco.

Controles contra Fuga de Informacién

Debe mantener los siguientes controles sobre cuentas de usuarios, estaciones de
trabajo y servidores para restringir la copia y divulgacion de informacion del Banco.

4.23 Restringir acceso a enlaces de Internet desde los cuales pueda presentarse fuga
de informacion a través de correos personales, redes sociales, ftp o lugares de
almacenamiento no corporativos, entre otros.

4.24 Restringir acceso a Internet por filtros por listas blancas a través de PROXY o
Firewall segun el medio utilizado por el Tercero.

4.25 Controlar la informacion saliente por medio de herramientas de filtro de contenido,
0 en su defecto con aplicacion de mecanismos de restriccion de salida de correos
en el que se limite el origen y destino de acuerdo con las necesidades del servicio
contratado.

4.26 Restringir el uso de dispositivos de almacenamiento USB, SERIAL, WIFI,
BLUETOOTH fisico y légico mediante aplicaciones y/o setup del equipo.

4.27 Restringir el uso de dispositivos o conexiones inalambricas en el area del proceso
contratado.

4.28 Restringir el uso y transferencia de informacion del Banco a través de Internet,
correo electrénico, mensajeria instantanea, fotocopiadoras y fax.

Gestidn de los recursos de Informaciéon del Banco almacenada en equipos del Tercero

4.29 Para restringir el acceso a la informacion guardada en carpetas, se deben limitar
los privilegios de ingreso al grupo de usuarios autorizados con los permisos segun
la necesidad (excepto control total), ademéas del retiro del grupo especial
‘everyone’ sobre cada una de las carpetas compartidas y su contenido.

El Tercero que procesa y almacena en sus bases de datos informacién de un producto
0 un servicio del Banco ademas de garantizar que su manejo es exclusivo para
los fines contratados, debe cumplir con los siguientes requisitos:

4.30 Tener una definicion de estandares para la gestion de Bases de Datos.

4.31 Contar con la definicién estructurada de usuarios y privilegios de gestion sobre las
bases de datos (DBA).

4.32 Los datos del Banco por ser informacién confidencial y confidencial restringida
deben mantenerse en instancias independientes y/o unidades almacenamiento no
compartido con la data de otras organizaciones.



4.33

4.34

4.35

4.36

4.37

4.38

Contar con un procedimiento documentado y divulgado de Control de cambios a
nivel de las BD y/o aplicaciones.

Almacenar cifrada la Informacion confidencial y confidencial restringida del Banco
en las Bases de Datos mediante mecanismo algoritmos fuertes de cifrado.

Tener estandares de backup de aplicaciones.

Contar con logs de las aplicaciones que tienen acceso a la informacién
confidencial del Banco y realizar revisiones peridédicas de los mismos. (En lo
posible se debe dejar registro de dichas revisiones)

Disponer de un plan de contingencia para el funcionamiento y continuidad de la
Base de datos

Contar con procedimientos de seguridad establecidos para la eliminacion de los
archivos con informacién del Banco una vez concluido el proceso operativo
contratado, dejando constancia de la eliminacion realizada.

Los Terceros donde se realicen procesos de realce, estampado, grabado y

4.39

4.40

4.41

magnetizacion de tarjetas, entre otros, asi como de la impresién del scrash off,
deben garantizar ademas los siguientes controles:

Contar con procedimientos, controles y medidas de seguridad orientadas a evitar
que la informacién relacionada pueda ser copiada, modificada o utilizada con fines
diferentes a los de la fabricaciéon de la misma.

Contar con procedimientos y controles que garanticen la destruccién de aquellas
tarjetas y scrash off que no superen las pruebas de calidad establecidas para su
elaboracion, asi como la informacién de los clientes utilizada durante el proceso.

Disponer de procedimientos y controles que garanticen la eliminacion y
destruccién automatica de la informacion transmitida del Banco (archivos o
cualquier medio de almacenamiento), concluida la ejecucién correcta de la orden
de personalizacion del servicio contratado.

Eliminacion/Destruccion de Documentos/Informacion

4.42

4.43

4.44

Establecer un acuerdo especifico de eliminacion de datos/informacion o
documentos objeto del servicio contratado, donde se garantice por parte del
Tercero la eliminacion de los datos transmitidos por el Banco de su plataforma,
concluida la ejecucién correcta de la orden del servicio contratado, dejando
registro de la accion realizada.

En caso de destruccion de informacion almacenada en bases de datos se debe
establecer un acuerdo indicando la frecuencia y las condiciones para adelantar
dicha actividad en presencia del area responsable del contrato y suscribiendo el
acta correspondiente.

Los datos de pruebas entregados a los Terceros seran canalizados Unicamente a
través del area del Banco que administra el contrato, quien determina la
permanencia y eliminacion de la plataforma del Tercero.

Respuesta a incidentes y Anomalias en materia de seguridad de la informacién y
ciberseguridad



4.45

4.46

4.47.

4.48.

5l

Programar pruebas de penetracion y de vulnerabilidades sobre la red y servidores,
minimo cuatro veces al afio manteniendo los registros de las amenazas detectadas
y las acciones de mejora para corregirlas segun los reportes obtenidos.

Identificar y reportar al area administradora del contrato del Banco, los incidentes
que se presenten en materia de seguridad fisica y logica, con el con el objeto de
minimizar sus efectos y reducir su reincidencia.

Garantizar el uso de mecanismos, herramientas y procedimientos para el monitoreo
y recoleccién de logs en los recursos tecnolégicos, que hagan parte de la plataforma
que soporta el servicio que se le brinda al BAVV.

En caso de que sea requerido por necesidad del BAVV, se debe garantizar la
posibilidad de compartir Logs, en un formato compatible con las herramientas de
seguridad de la entidad.

Requerimientos de Seguridad para el Desarrollo de Software

Para los casos donde el Tercero (Proveedor) suministre desarrollos propios o

distr

5.47

5.48.

5.49.

5.50.

5.51.

S

6.

ibuya productos de software, este debe:

. Contar con politicas y procedimientos que garanticen calidad y seguridad a nivel
de desatrrollo.

Garantizar el uso de guias y buenas practicas de seguridad para el desarrollo.

Garantizar la ejecucion y aprobacion de pruebas estaticas y dindmicas basadas
en OWASP, sobre el producto final.

Disponer de informes que certifiquen la NO existencia de vulnerabilidades en el
cédigo del producto final.

Garantizar la emision continua y oportuna de parches o mejoras que se requieran
sobre el producto.

Garantizar el uso e implementacién de un flujo o procedimiento para la ejecucién
de controles de gestiobn de cambios, instalacion de parches de seguridad y las
actualizaciones requeridas por el fabricante. Estas deberan ser evaluadas
inicialmente en un ambiente de prueba o testing, antes del despliegue en
ambientes productivos.

Requisitos de Aseguramiento (Hardening)

Para los casos donde el Tercero (Proveedor) que Acceda, almacenen y/o procese
informaciéon confidencial del banco, este debe

6.47

. Contar con politicas y procedimientos que regulen la gestién de aseguramiento
(hardening) en la plataforma tecnoldgica que soporta el servicio.



6.48. Garantizar la implementacion y actualizacion periddica de guias de aseguramiento
(hardening) para las maquinas y dispositivos de red relacionadas con el servicio
contratado, con base en estandares internacionales, ejemplo CIS.

6.49. Garantizar que todos los sistemas operativos de los equipos relacionados con la
operacion del servicio contratado cuentan con las Ultimas actualizaciones de
seguridad del fabricante.

6.50. Disponer de un informe de andlisis de vulnerabilidades que garantice la aplicacién
de las guias de aseguramiento implementadas y la no existencia de
vulnerabilidades para la plataforma tecnolégica que soporte el servicio contratado.

7 Requerimientos del plan de continuidad

Orientado a contrarrestar las interrupciones de las actividades tercerizadas y proteger
los procesos criticos contratados de los efectos de fallas significativas o desastres.

El Tercero debe contar con un panorama de riesgos de continuidad del negocio que
pueda afectar la prestacion del servicio que ofrece al Banco AV Villas; estos deben tener
probabilidad, impacto, controles y planes de accién en caso de materializarse, por lo
anterior el Tercero deben garantizar:

7.1 Una prestacion contintda del servicio manteniendo los requisitos de seguridad y de
operacion del servicio acordado, suministradndolo en un tiempo de respuesta 6ptimo
frente a los requerimientos del Banco.

7.2 Desarrollar, probar e implementar en los planes de continuidad los requisitos de
seguridad de la informacién y ciberseguridad necesarios para proteger la
informacién para la continuidad del servicio.

7.3 Tener maquinas de respaldo tanto para los servidores como para las estaciones de
trabajo cuando asi se requiera y tener procedimientos de respaldo de los archivos
vitales y documentos fisicos importantes en el proceso. Con las mismas
restricciones de seguridad aplicadas en la sede principal.

7.4 Contar con procesos de capacitacion para las personas que tienen algun rol en el
proceso de Continuidad del Negocio y para todos los funcionarios en general, a
través de los cuales se definan claramente las responsabilidades y el proceso a
ejecutar para la recuperacion ante eventos fortuitos dependiendo del rol
establecido.

7.5 Desarrollar y revisar periddicamente pruebas al plan de contingencia y continuidad
para asegurar su actualizacién y eficacia con el fin de verificar si estos planes
presentados funcionan en las condiciones de seguridad acordadas y aceptadas por
el Tercero.

7.6 Operar semestralmente por lo menos un dia con el centro de contingencia para
garantizar su correcto funcionamiento.

7.7 Mantener los resultados de las pruebas de continuidad y los planes de accion
formulados de acuerdo con las fallas registradas.



7.8 Contar con sedes, oficinas o ubicaciones alternas de trabajo que permitan dar
continuidad en la prestacion del servicio contratado. (En calidad de préstamo y no
necesariamente de propiedad del Tercero).

8. Requerimientos para el uso de Dispositivos Moviles.

Los terceros que por necesidades del servicio ofrecido al Banco AV Villas utilice
dispositivos moéviles personales y/o corporativos para acceder a los recursos de la
organizacion deben garantizar:

8.1. Garantizar que en los dispositivos moviles:
e Estén instaladas las versiones de sistemas operativos que tengan soporte de
seguridad por el fabricante.
¢ No este rooteado (Android) o con Jailbreak (iOS).

8.2. Los colaboradores de los terceros asociados con el alcance del servicio contratado
que requiera el uso de aplicaciones corporativas en su dispositivo movil y tenga
sistema operativo Android deben instalar la herramienta (MAM) usada por el Banco
AV Villas y se deben vincular en los grupos del Directorio Activo al colaborador
autorizado para usar aplicaciones corporativas en dispositivos méviles, asi como
tener una licencia asignada del MAM usada por el Banco AV Villas.

8.3. Los colaboradores de los terceros asociados con el alcance del servicio contratado
deben garantizar que:

e La confidencialidad de la informacién del Banco a la que tiene alcance, usando
los controles de seguridad dispuestos para tal fin.

e Apliquen y validen regularmente las actualizaciones de seguridad y los parches
de software proporcionados por el fabricante para mantener sus dispositivos
moviles protegidos.

e Reportar en caso de perdida, robo, novedad o anomalia que se presente con el
dispositivo mévil a la mesa de ayuda (awvillas-mds@bancoavvillas.com.co), asi
como a los equipos de seguridad informatica
(seguridadinformatica@bancoavvillas.com.co) y seguridad de la informacion
(seguridaddelainformacion@bancoavvillas.com.co). Esto permitira llevar a cabo
los procedimientos adecuados para salvaguardar la confidencialidad,
integridad, disponibilidad y privacidad de la informacion sensible del Banco y de
datos personales.

e Hacer un uso responsable y seguro de sus dispositivos maviles para evitar que
se pueda llegar a comprometer la seguridad de la informacion y/o la reputacion
del Banco con el uso y acceso a las aplicaciones autorizadas.

e Cumplir con las capacitaciones y concientizaciones remitidas por seguridad de
la informacion y aplicar los controles para el uso de herramientas en los
dispositivos moviles.

e Configurar mecanismos seguros de bloqueo de pantalla de cada dispositivo
movil, mediante el uso de contrasefa y/o autenticacién biométrica como huella
digital o Face ID.

e Configurar el bloqueo del dispositivo debe configurarse de manera automatica
con un tiempo no mayor a 1 minuto de inactividad.



9. Responsabilidades por incumplimiento de requisitos legales, reglamentarios y
contractuales

El incumplimiento de este estandar constituira infraccion a las normas de seguridad de
la informacién y ciberseguridad exigidas por el Banco AV Villas y a la normatividad
exigida por los entes regulatorios y en consecuencia hace acreedor al Tercero de la
totalidad de los perjuicios y de sanciones legales que se causen al Banco.



